Bundesminister fiir Wirtschaft und Energie
Herrn Peter Altmaier
11019 Berlin

27. Oktober 2018

Unternehmen und Biirger brauchen starken Schutz elektronischer Kommunikation

Sehr geehrter Herr Bundesminister,

die unterzeichnenden Organisationen mochten ihre Unterstiitzung fiir die laufenden und dringend
erforderlichen Bemiihungen zur Reform der européischen Datenschutzgesetzgebung fiir elektroni-
sche Kommunikation (ePrivacy-Verordnung) bekriftigen. Mehr als 600 Tage nach der Vorlage des
Vorschlags durch die Europdische Kommission hat sich der Rat nicht auf eine allgemeine Ausrich-
tung geeinigt, die mit dem Europédischen Parlament verhandelt werden kann. Wir sind der Ansicht,
dass der Abschluss der Reform bis Anfang des Jahres 2019 ein groBer Schritt zur Stirkung des
Rechts des Einzelnen auf Privatsphédre und Meinungsfreiheit in der gesamten EU, zur Stirkung des
Vertrauens in Online-Dienste und zur Schaffung von Rechtssicherheit fiir Unternehmen und
Einzelpersonen wire. Die ePrivacy-Verordnung bietet die Chance zur Konkretisierung der Daten-

schutzgrundverordnung fiir einen Kernbereich heutiger Datenverarbeitung.

Wir mochten Thnen einige unserer wichtigsten Empfehlungen fiir eine umfassende Gesetzesreform

mitteilen:

¢ Deutschland muss seine Arbeit intensivieren, gegen die aufdringlichen und miss-
bréauchlichen Praktiken auf dem digitalen Markt vorzugehen, die das Recht auf
Privatsphire, Meinungsfreiheit und Datenschutz verletzen und zudem Vertrauen,
Innovation und die Nutzung neuer Dienste beeintrichtigen. Die Schwachstellen der
derzeitigen Regeln zum Schutz von Privatsphire und Vertraulichkeit tragen zum Aufbau

von Monopolen bei. Sie ermoglichen es monopolartigen Konzernen der Digitalwirtschaft,



unaufhaltsam eine immer stirkere Position aufzubauen, in der innovative EU-Unternehmen
nicht wettbewerbsfihig sind und in der die Biirgerinnen und Biirger der EU immer weniger

Kontrolle iiber ihre private Kommunikation haben.

¢ Der bessere Schutz der Privatsphire und Informationssicherheit bleibt ein zentrales
Anliegen der Biirger auf der ganzen Welt. Sowohl die Eurobarometer-Umfrage zum
Thema ePrivacy als auch die National Telecommunications and Information Administra-
tion des US-Handelsministeriums (NTIA) der Vereinigten Staaten verdeutlichen das. Die
NTIA sprach von Datenschutz- und Sicherheitsbedenken, die 2016 nach einer groflen
Umfrage iiber die Einstellung der Verbraucher zu Diskussionen und Wirtschaftstétigkeiten
zu einer "Abkiihlung" flihrten.

Wir bitten Sie deshalb um Folgendes:

1. Stirken Sie den Rechtsrahmen fiir elektronische Kommunikation. Da immer mehr
Kommunikationsdaten von digitalen Geréten {ibertragen, abgerufen, gespeichert und verar-
beitet werden, ist es dringend erforderlich, die geltenden Vorschriften fiir die elektronische
Kommunikation zu aktualisieren. Die derzeitigen Vorschriften stehen nicht im Einklang
mit der Realitdt des Telekommunikationsmarktes. Als sie angenommen wurden, existierten
die meisten der heute dominierenden Kommunikationstechnologien noch nicht einmal. Ein
aktualisierter Rahmen wird den Unternehmen Rechtssicherheit bringen und das Vertrauen

der Biirger in die Online-Kommunikation starken.

2. Schiitzen Sie Privatsphire und Wettbewerb. Die ePrivacy-Gesetzgebung ist das wich-
tigste Instrument fiir den Schutz des Rechts auf Privatsphidre und Vertraulichkeit der
Kommunikation im Online-Umfeld. Im Zeitalter der allgegenwirtigen Kommunikation
muss die EU klare und vorhersehbare Regeln einfiihren, um Vertrauen zu schaffen und so
Wettbewerb, Innovation, Privatsphidre und Datenschutz zu stirken. Die EU hat mit der
ePrivacy-Verordnung die Chance, reflektiertere technische, soziale und 6konomische

MaBstibe zu setzen, als das Silicon Valley sie vorgegeben hat.

3. Sichern Sie die Privatsphiire durch Technikgestaltung und Voreinstellung: Der Schutz
der Privatsphidre durch Technikgestaltung (,,privacy by design®) und Voreinstellungen
(,,privacy by default™) sind zentrale EU-Grundséitze, die zur Umsetzung des Rechts auf
Privatsphire in der Praxis beitragen. Sie stellen sicher, dass der Datenschutz in neue
Dienste integriert wird, was Innovation und Sicherheit fordert. Zudem gewéhrleisten die
Grundsitze des Datenschutzes die notwendige Transparenz, damit sich Nutzer fiir oder

gegen die Bereitstellung datenintensiverer Dienste entscheiden kénnen.



4. Schiitzen Sie vor Tracking Walls: Das Europdische Parlament hat einen Schutz vor
Tracking Walls vorgeschlagen, d.h. der Praxis, Nutzern den Zugang zu einer Website zu
verweigern, es sei denn, sie stimmen der Verarbeitung personenbezogener Daten iiber
Cookies (typischerweise Tracking fiir gezielte Werbung) zu, obwohl dies fiir die Erbrin-
gung der gewiinschten Dienstleistung nicht erforderlich sind. Nach monatelangen Skan-
dalen triagt diese Mallnahme dazu bei, den Internetnutzern wieder die Kontrolle iiber die

Nutzung ihrer Daten fiir Werbezwecke zu geben.

5. Verhindern Sie Masseniiberwachung und Vorratsdatenspeicherung: Nach der Recht-
sprechung des Gerichtshofs der Europdischen Union (CJEU) in den Rechtssachen Digital
Rights Ireland (verbundene Rechtssachen C-293/12 und C-594/12) und Tele2 (verbundene
Rechtssachen C-203/15 und C-698/15) muss eine Kommunikationsdatenspeicherung
gezielt und darf nicht verdachtsunabhéngig und anlasslos erfolgen (keine Vorratsdatenspei-
cherung). Wir bekriftigen, dass die ePrivacy-Gesetzgebung kein Strafverfolgungsinstru-
ment ist und nicht als Instrument zur Erweiterung der polizeilichen Befugnisse und zur
Aushebelung der Rechtsprechung des Europdischen Gerichtshofs verwendet werden sollte.
Auch Befugnisse der Betreiber zur Kommunikationsdatenspeicherung fiir Sicherheits-
zwecke diirfen nicht zu einer anlasslosen, jeden Biirger treffenden ,,freiwilligen Vorratsda-

tenspeicherung® auf unbestimmte Zeit und ohne Zweckbindung erméchtigen.

Aus all den oben genannten Griinden fordern wir Sie auf, im Rat der Europdischen Union darauf
hinzuwirken, dass zeitnah Verhandlungen mit dem Europédischen Parlament aufgenommen werden
konnen. Das Ziel muss es sein, Anfang 2019 eine umfassende Reform der ePrivacy-Richtlinie zu

verabschieden.

Threr Antwort oder auch einem Austausch mit Thnen sehen wir entgegen.

Mit freundlichen Griilen
FREIHEIT
L {VORRAT! ANGST
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