Ich bin Jiirgen von den Datenschiitzern Rhein Main und ich freue mich, dass ich hier so viele Men-
schen begriifen kann.

Wenn wir hier hieriiber sehen, sehen wir ein ziemlich héssliches Gebdude, das Generalkonsulat der
USA. Das Generalkonsulat der USA. Das ist nicht nur eines der grofSten Generalkonsulate weltweit
sondern auch eines der wichtigsten Standorte der CIA.

Die USA stellt einen der gréfSten Aggressoren dar, die wir weltweit haben und aktuell kénnen wir
sehen, dass wir eine eskalierende Spirale an Aggressionen auf allen Ebenen haben: politisch, wirt-
schaftlich und eben auch militdrisch - vor allem gegen Russland, aber auch gegen China, Nord-
korea, aber auch gegen Europa. Die USA kennt da keine Grenzen mehr. Da werden Erinnerungen
an den ,,Kalten Krieg®“ wach.

Dazu passt sehr gut, dass die bundesrepublikanischen Riistungsausgaben drastisch erhéht werden
sollen; die 2% vom BIP diirfte Jedem ein Begriff sein. Da reden wir zukiinftig von nahezu einer
Verdopplung. Wir reden hier also von 37 Milliarden Euro. Diese sind in der Friedenspolitik wesent-
lich besser aufgehoben.

Das Stockholmer Friedensforschungsinstitut SIPRIS sieht Deutschland weltweit mit 2,4% an neun-
ter Stelle der Riistungsausgaben von 1.686 Milliarden Dollar. Das bedeutet, dass jeder Mensch jedes
Jahr 225 Dollar an Riistung ausgibt; inklusive jedem Saugling. Dabei gibt die USA mit Abstand am
meisten fiir Riistung aus, namlich 36%. Danach folgen China mit 13% und Russland mit 4,1%.

Nicht eingerechnet in diese Riistungsausgaben ist jedoch eine neue Kategorie von Waffe. Nach den
konventionellen und A-, B- und C-Waffen kommen nun die "D-Waffen": Die digitale Aufriistung.
Auch hier spielt dieser Standort eine erhebliche Rolle. Durch die Veroffentlichungen bei Wikileaks
wissen wir vom "Center of Cyber Intelligence", welches ein wichtiges Zentrum fiir den Krieg im
Netz darstellt.

Diese Waffen sollen nicht nur in die Hinde der Militirs, sondern auch in die Hinde der Geheim-
dienste und Polizeien.

Darauf komme ich gleich noch einmal zurtick.

Die Kosten fiir die digitale Aufriistung sind enorm. Allein in Deutschland haben wir eine Aufsto-
ckung beim Militdr von 6.000 auf 13.000 Soldatinnen und Soldaten nur fiir den Bereich Cyberwar.
Der BND bekommt 300 Millionen Euro fiir Aktivitdten im digitalen Raum, die ganz klar dem offen-
siven Bereich zuzuordnen sind. Die realen Kosten sind jedoch vollkommen unklar und intrans-
parent.

Wir miissen uns eines klar machen: Cyberwar meint immer Angriffskrieg Es gibt keine "Cyberver-

teidigung". Die nennt sich I'T-Sicherheit. Auch die sogenannte "Gegenschlagstrategie" ist nichts an-
deres als ein Angriffskrieg. Das beriihrt moglicherweise Artikel 26 unseres Grundgesetzes, der eben
einen solchen Angriffskrieg verbietet.

Die Folgen kénnen wir heute schon sehen durch die Kollateralschdden von Stuxnet und WannaCry.
Wir kénnen davon ausgehen, dass wir solche Schaden zukiinftig sehr viel haufiger sehen werden
und sie werden sehr viel umfangreicher sein. Das gefdahrdet die gesamte IT-Struktur, die komplette
Sicherheit unserer Systeme. Vor allem zivile Infrastruktur ist gefahrdet, also auch Krankenhéuser,
Feuerwehr, Strom- und Wassernetze. Denn Alles was wir heute benutzen und benétigen, wird iiber
IT gesteuert. Dabei sind Cyberwaffen nicht abriistbar und nahezu unkontrollierbar. Es geht eben
nicht darum, irgendetwas in der Abriistung zu verschrotten, denn Wissen kann man nicht ver-
schrotten.

WannaCry fiihrt uns zuriick zur NSA.

WannaCry nutzte eine Sicherheitsliicke aus, die die NSA geheimgehalten hatte. Ob sie sie auch
selbst genutzt hat, wissen wir nicht. Wer Sicherheitsliicken nicht schliel$t, er6ffnet Anderen,



Militérs, Kriminellen, oder Terroristen die Moglichkeit, diese ihrerseits zu finden und zu nutzen.
Das diirfen wir nicht zulassen.

Deutlich wird, und das hatte ich bereits erwédhnt, dass nicht nur die Militirs diese Waffen bekom-
men sollen, sondern auch die Geheimdienste und Polizeien - nicht nur in den Vereinigten Staaten
sondern auch hier bei uns in Deutschland.

Wir in Hessen miissen uns ja aktuell mit der Novellierung des Verfassungsschutzgesetzes beschafti-
gen, was deutlich macht, dass es eine wirkliche Kontrolle der Geheimdienste nicht geben wird. Da-
bei sollen die Geheimdienste immer mehr Aufgaben erhalten mit immer weitreichenderen Befugnis-
sen und kénnen immer tiefer in unser Leben eindringen iiber unsere IT-Systeme. Das ist heute
schon brandgefahrlich, doch mit dem "Internet der Dinge" potenziert sich diese Gefahr. Jedes dieser
Systeme ist angreifbar, ist ein Einfalltor in unseren Kernbereich der Lebensgestaltung, aber auch in
Systeme, die fiir uns lebenswichtig sind.

Das ist nichts anderes, als die digitale Kriegsfiihrung in die Zivilbevélkerung zu tragen.

Das ist nichts anderes als ein ein permanenter digitaler Hauserkampf.

Dagegen miissen wir aufstehen !
Stoppt die Eskalation !
Setzt euch ein fiir Abriistung und Entspannungspolitik !

Cyberpeace statt War !

Legende :

SIPRIS: Stockholm International Peace Research Institute, deutsch : Stockholmer internationales
Friedensforschungsinstitut)

Stuxnet u. WannaCry: Computerwurm (Schadsoftware)



